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Zur "Beobachtung" elgnet sich s
selbstredend das sichtbare "8
Spektrum elektromagnetlscher :
Wellen

.

... aber nicht nur!




Auch fir uns un-sichtbare
elektromagnetisihe Wellen bieten einen
Beobachtungsnu z,':é.n
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Cyber-Radio

Forschung zu neuen polizeilichen
Anwendungen im Bereich von Funksystemen

Prof. Dr-Ing. Steffen Bug
















Wer ist im Haus?
Wo ist wer 1Im Haus?
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% aber wo???
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% aber wo???
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Cell Site Simulator ?;_‘3&:%,1

IMSI-Catcher -

« Technische Funktion
- Simuliert gegentiber den Mobilfunk-
teilnehmern eine Basisstation und

gegenuber dem Mobilfunknetz einen
Teilnehmer

- Nutzen:
- Lokalisierung von
Mobilfunkteilnehmern
- Abhoéren von Kommunikation
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Cell Site Simulator

IMSI|-Catcher

- Nachteile
- signifikanter Eingriff in ein 6ffentliches
Kommunikationsnetz

« hohe rechtliche Hiirden fiir den Einsatz

- Auflésung fir Lokalisierung innerhalb eines
Gebaudes zu grob

- hohe Kosten, daher nur wenige Gerite
im Einsatz

- u.U. zu lange Vorlaufzeit, z.B. bei Gefahr im
Verzug (Vermisstenfille, Suizidgefahr, etc.)
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EHER NEIN!
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Blatt der coolen \deen
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Entwickiung eines
"WLRAN-0S|-2-Catchers”



...nicht OSSI-Catcher
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..nicht OSS-Cateher

&

..sondern OSI|-2-Catcher!
Bezieht sich auf die 2. Schicht des
Open System Interconnection-Models
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[-Catchers™
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Der Prasident
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Blatt der coolen \deen

Entwicklung eines A
“WLRAN-05|-2-Catchers”
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aufbauend auf Protocol-Analyzer
aus Vorgangerprojekt zum

Wiedererkennen von WLAN-
Teilnehmern




d = 4m; L=-50 dBm

bei 4m+ -50dBm
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d = 8m; L=-- 56 dBm

bei 8m ~~56dBm
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wo kommt das her?
- Freiraumausbreifung







Freiraumausbrei'l'ung












Senderlokalisierung via Multilateration
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Multilateration
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Optimierung mittels der GauB'schen
Methode der kleinsten (Fehler-) Quadrate
(Least Squares Estimation)
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Li;isung von %0, Y0, z0 via GaupB-Elimination,
...kann heute jeder bessere Taschenrechner!
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Simulation

159.



Fehlerbeaufschlagung

wegen des zu erwartenden
Messfehlers bei der Distanzmessung

aufgrund von systemischen
Messfehlern und unterschiedlichen
Materialeigenschaften

r' = v * (I + Fehlerrate[%] * Normalverteilung)



Fehler-MaPB zur Schiatzgute

=
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Fehler-MaPB zur Schiatzgute

171.



Erwarteter mittlerer Fehler Positionsschatzung [%]

4

T gchiiﬂungen
-=» 9C...4Y Einzelmessungen

- fur zuverlissige Fehlerratenangaben basiert jeder
Punkt der Kurven auf 2000 Simulationsdurchliaufen

- Schatzfehler: Distanz zum tatsichlichen Senderort
relativ zur geom. Gebiludeausdehnung

: 50 100 150

Fehlerbeaufschlagung von r [%]

176.



12_Messungen pro Schatzung
» - 8.[12 Schiitzungen
- 2> 96...144 Einzelmessungen
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